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ENQUADRAMENTO

NOVOS RISCOS NA
CIBERSEGURANCA
NACIONAL

PORTUGAL DESTACA-SE ENTRE OS PAISES MAIS AVANCADOS EM CIBERSEGURANCA,
MAS ENFRENTA UM AUMENTO EXPRESSIVO DE INCIDENTES

nosso pais apresenta, neste
momento, um retrato duplo
no dominio da ciberseguran-
ca. De um lado, os dados mais
recentes do Centro Nacional
de Ciberseguranga (CNCS)
revelam um aumento signifi-
cativo do nimero de incidentes
_ registados; do outro, o Pais al-
canca uma das melhores clas-
sificacbes mundiais no Global Cybersecurity Index
2024, da Unido Internacional das Telecomunicacoes,
que avalia a maturidade e a capacidade de resposta
dos Estados nesta area.

De acordo com o relatorio «Riscos & Conflitos»,
divulgado pelo CNCS, o nimero de incidentes de ci-
berseguranca comunicados ao CERT.PT subiu 36%
em 2024 face ao ano anterior, totalizando 2758
ocorréncias. Cerca de 78% desses casos envolve-
ram entidades privadas, sendo o sector publico res-
ponsavel pela parte restante. A maioria dos inciden-
tes corresponde a ataques de phishing e smishing,
que voltaram a ser os mais frequentes, registando
um crescimento de 13%. A engenharia social foi a
tipologia que mais aumentou, passando a ocupar o
segundo lugar entre as ameacas mais reportadas.

Entre os episodios com impacto mais elevado, des-
tacaram-se ataques de ransomware, falhas criticas
que causaram interrupcoes de servico e casos de rou-
bo ou fuga de credenciais pertencentes a entidades
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publicas, operadores de servicos es-
senciais e prestadores de servigos
digitais. O relatorio assinala tam-
bém novas formas de fraude, como
ovishing, o CEO fraud, o falso re-
crutamento e as burlas conhecidas
por “Ola, Pai” ou “Ola, Mae”. O
crescimento foi particularmente
notodrio nos sectores e areas go-
vernativas da energia e da admi-
nistrac¢do puablicalocal e regional.
Ja o sector bancario apresentou
uma reducao de cerca de 69% no
numero de incidentes e deixou de
figurar entre os mais atingidos,
passando do terceiro lugar em
2023 para o nono em 2024.

NOTA (QUASE) MAXIMA

Em paralelo com esta evolugao,
Portugal obteve uma pontuacio
quase perfeita no Global Cyber-
security Index 2024, atingindo
99,86 pontos em 100 possiveis,
acima dos 97,32 registados em
2021. O Pais integra agora o grupo
de referéncia da UIT - o Tier 1
- que retne as nagdes considera-
das modelo em maturidade e ca-
pacidade no dominio da ciberse-

gurangca. A avaliagio teve em con-
ta varios factores, incluindo o en-
quadramento juridico, os mecanis-
mos técnicos e organizacionais, o
desenvolvimento de competéncias
e a cooperacao internacional.

A conjugacio destes dois retra-
tos — o aumento expressivo dos in-
cidentes e a classificag¢ao de topo
anivel internacional - espelha um
contexto em que as capacidades
técnicas e institucionais coexis-
tem com uma crescente pressao
operacional. O reconhecimento
internacional confirma o avanco
das politicas e estruturas de segu-
ranca digital, enquanto os dados
nacionais mostram que as amea-
¢as continuam a evoluir em niime-
ro e sofisticacdo. @




7 AV (e




©@ ESPECIAL

CIBERSEGURANCA

CELFOCUS

DESENVOLVER INTELIGENCIA
ARTIFICIAL SEGURA:
PRATICAS ESSENCIAIS

;\__*//

A INTELIGENCIA ARTIFICIAL ESTA CADA VEZ MAIS INTEGRADA EM PRODUTOS E SERVICOS, EXIGINDO
ATENCAO A SEGURANCA, FIABILIDADE E ETICA DESDE O DESIGN ATE A OPERACAO

os ultimos anos, a Inteligén-
cia Artificial (IA) deixou de ser
um tema exclusivo do mundo
académico ou de empresas al-
tamente especializadas e passou
a integrar produtos e servigos
do dia a dia, como assistentes
virtuais, tradutores ou sistemas
de recomendacio.
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Em entrevista a Executive Di-
gest, Pedro Tarrinho, director of
Application Security da Celfocus,
explica de que forma a seguranca,
afiabilidade e a ética devem estar
presentes em todas as fases do
desenvolvimento de solucées de
IA, desde o design até a monitori-
zacdo continua, e os desafios que as

empresas enfrentam para garantir
que estas tecnologias sdo seguras,
transparentes e responsaveis.

Quando e como é que conceitos
como ML e NLP comecaram a
ganhar relevancia no desenvolvi-
mento de solugdes de IA?

Embora actualmente se fale muito
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«DESENVOLVER |IA DE FORMA SEGURA SIGNIFICA
ii CONTROLARMELHOR OSDADOSDEINPUTE

PERCEBER BEM COMO O MODELO APRENDE»
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em IA, averdade é que conceitos
como ML e NLP ja sdo estudados
ha varias décadas. Acontece que
até ha poucos anos estavam mais
confinados a0 mundo académico
ou a empresas muito especializa-
das. Na minha opinido, o ponto de
viragem foi a capacidade de treinar
modelos com grande volume de
dados e a evolu¢do do hardware/
computadores. Isto permitiu que
estes conceitos comecassem a ser
usados em produtos reais, como
assistentes virtuais, tradutores,
sistemas de analise de imagens,
etc, e, mais recentemente, com os
modelos generativos, que trouxe-
ram tudo isto para o dia a diadas
empresas e das pessoas.

Ao falar de usar IA em solugdes
empresariais, o que é que isso
implica na pratica em termos de
seguranga e fiabilidade?
Aqui é importante separar duas
realidades diferentes. Por um
lado, temos os programadores
que usam IA como ferramenta de
apoio, para escrever codigo, gerar
testes, rever documentacao, etc, e
isso, apesar de parecer inofensivo,
também traz riscos. O codigo ge-
rado nem sempre € seguro, pode
ter erros escondidos (propositados)
ou usar formas de fazer as coisas
que ja ndo sio recomendadas. E
preciso validar tudo, nao confiar
cegamente. No desenvolvimento
assistido por IA, aregra é clara: o
responsavel pelo codigo é o huma-
no e ndo o Large Language Model.
Depois hé o outro lado: quando
a IA faz parte da solucgao final,
como um chatbot, num sistema
de recomendacdo ou num agente

inteligente. Aqui o desafio aumenta
porque deixamos de ter apenas
uma ferramenta de apoio e pas-
samos a ter uma “entidade” que
interage com utilizadores, aprende
com dados e toma decisoes com
impacto real. Isso implica garantir
que esse sistema IA ¢ fiavel, que
nao revela informagao sensivel,
que nao pode ser manipulado
com inputs maliciosos e que se
comporta de forma previsivel. A
seguranca tem de ser pensada do
inicio até ao fim.

O que significa exactamente de-
senvolver IA de forma segura? E
diferente do desenvolvimento
seguro de software tradicional?

E diferente, sim. Com o software
tradicional, lidamos com logica e
regras que conhecemos desde o
inicio. Com a IA, existe um grau
de imprevisibilidade: os modelos

» Pedro Tarrinho,
director of
Application
Security

da Celfocus

«DEPOIS DE UM
SISTEMA DE
IAENTRAR EM
PRODUCAOQ,
NAO E POSSIVEL
ASSUMIR QUE
O COMPOR-
TAMENTO
DEFINIDO
INICIALMENTE
VAICONTINUAR
ESTAVELE
SEM SOBRES-
SALTOS»

aprendem, ajustam-se, podem
tomar decisoes influenciadas por
regras que nem sempre percebe-
mos e reagir de forma inesperada.
Desenvolver TA de forma segura
significa controlar melhor os dados
de input e perceber bem como o
modelo aprende, de forma a garan-
tir que ha limites bem definidos
para o que ele pode ou nao fazer.
E pensar na seguranca como algo
continuo e ndo apenas como uma
fase final, o famoso Shitf Left,
mas de IA.

Como é que a vossa abordagem
garante que aseguranca estapre-
sente desde o design das solugdes
de IA?

Este é um tema no qual temos vindo
a trabalhar ha bastante tempo.
Investigamos e testamos formas
de integrar seguranca logo desde
o inicio, e isso levou-nos a criar
um processo interno muito claro
eadaptado arealidade de IA. Esse
processo cobre todas as fases do
ciclo de vida, desde o planeamento
até a monitorizacao. Para noés, a
“seguranca desde o design” nao
¢é s6 uma ideia bonita, é algo que
fazemos na pratica, com base num
processo bem definido.

Que praticas aplicam ao longo do
ciclo de vida da IA para prevenir
riscos éticos e evitar enviesamen-
tos nos modelos?

Temos vindo a construir um proces-
so que acompanha todas as fases
do desenvolvimento, desde o pla-
neamento até a operacgdo. Logo no
inicio do projecto de desenvolvi-
mento, analisamos os dados com
que vamos trabalhar para garantir
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que n3o introduzem tendéncias
ou desequilibrios que possam in-
fluenciar o comportamento do mo-
delo. Mais a frente, quando o mo-
delo esta a ser treinado, fazemos
testes para perceber se responde
de forma consistente e adequada a
diferentes situagoes e perfis de uti-
lizador. Ao longo do processo, envol-
vemos pessoas de varias areas (téc-
nica, juridico e de negdcio) para tra-
zer diferentes perspectivas e iden-
tificar potenciais impactos que po-
dem n3o ser sempre 6bvios.

De que forma validam e testam a
seguranga e a resiliéncia dos mo-
delos antes da suaimplementacio?

Antes de passar a produgio, qual-
quer modelo passa por uma fase
de testes que tenta replicar tanto
o uso normal como situagoes fora
da “caixa”. Simulamos interacgoes
maliciosas, testamos comporta-
mentos com diferentes tipos de
inputs e tentamos perceber até
que ponto o modelo se consegue
manter estavel e seguro. Também
avaliamos se hé risco de “data leak”
que devia estar protegida e se ha
falhas na forma como o modelo lida
com pedidos mais sensiveis. Nao
existe um sistema 100% seguro,
mas os testes que efectuamos tém
como objectivo reduzir a0 maximo
orisco antes de chegarem as maos
dos utilizadores finais.

Como garantem que os dados
utilizados sdo tratados de forma
segura e em conformidade com o
GDPR e outras normas europeias?
No inicio de cada projecto faze-
mos um mapeamento dos dados
que vamos usar e avaliamos se es-
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tao a ser tratados de forma cor-
recta e com base legal. Nesta fase,
identificamos as medidas que se-
rao aplicadas: anonimizacao, re-
mogao, encriptacao, entre outras.
As regras de retencdo e a forma
como os dados “circulam” fazem
parte do nosso processo. Este tra-
balho inicial pode prolongar a fase
de arranque, mas é um investi-
mento que evita riscos futuros e,
sobretudo, aumenta a confianca
de quem vai utilizar a solucao.

Que papel desempenha amonito-
rizagdo continua na manutengio
da seguranca e da confianca ope-
racional dos sistemas de IA?

E uma das fases mais criticas na
nossa abordagem. Depois de um
sistema entrar em produgio, nao é
possivel assumir que o comporta-
mento definido inicialmente vai con-
tinuar estavel e sem sobressaltos.
A realidade muda, os utilizadores
mudam, os mecanismos de ataque
mudam, por isso a monitorizagio
continua permite detectar proble-
mas mais cedo, seja por uma quebra
de desempenho, respostas erradas,
ou até sinais de uso malicioso. No
final do dia, é o que nos permite
ter visibilidade se a IA continua
a comportar-se como esperado.

De que forma a ética e a transpa-
réncia nos modelos de IA contri-
buem para a confianga dos utili-
zadores e clientes?

As pessoas ndo confiam em sis-
temas que ndo compreendem. O
caracter nao deterministico daIA,
o facto de ndo dar sempre a mesma
resposta, acrescenta complexi-
dade e pode gerar desconfianca.

«NO INiCIO DE CADA PROJECTO
FAZEMOS UM MAPEAMENTO
DOS DADOS QUE VAMOS
USAR E AVALIAMOS SE ESTAO

A SER TRATADOS DE FORMA
CORRECTA E COM BASE LEGAL»

E aqui que a transparéncia faz a
diferenca: explicar o que estd por
detras das respostas, deixar claros
os limites dos sistemas e garantir
que as decisdes ndo sdo tomadas
de forma cega. As solu¢Ges de TA
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tém de ser desenhadas desde o
inicio com clareza, previsibilidade
e principios éticos. S6 assim sera
possivel construir confianca e
credibilidade junto de utilizadores
e clientes.

Quais sado os principais desafios
que as empresas enfrentam ao
tentar cumprir o Al Act e outros
requisitos regulatérios?

Um dos primeiros desafios é per-
ceber o que realmente se aplica
ao que se esta a desenvolver. O Al
Act é um regulamento europeu,
o que significa que se aplica a to-
dos os paises da EU. No entanto,
como aconteceu com o RGPD, e
nao sendo eu da area juridica,

» «Logo no inicio
do projecto de
desenvolvimento,
analisamos os
dados com que
vamos trabalhar

para garantir que
nao introduzem
tendéncias ou
desequilibrios
que possam
influenciar o
comportamento
do modelo»

«NO MOMENTO EM QUE BAIXAMOS
A GUARDA, CORREMOS O RISCO DE
PERDER O CONTROLO»

acredito que cada pais tenha de
o ajustar a sua legislacao.

Depois, ha o desafio pratico, que
é gerir e documentar o ciclo de vida
de um projecto IA, desde avaliar
riscos, garantir a transparéncia
(explicabilidade), gerir dados sen-
siveis, etc. H4 que garantir uma
abordagem transversal com as
equipas certas, desde seguranca,
juridica, compliance, produto,
tecnologia, etc.

Por fim, a classificacao por niveis
de risco. Desde os mais elevados,
como saude, justica ou infraestru-
turas criticas, que exigem regras
muito mais rigorosas, até aos
sistemas de IA de risco limitado,
usados apenas para interpretar
documentos ou apoiar processos.
Esta diferenciacdo é um ponto
essencial que deve ser analisado
e considerado a luz do AT Act.

Que erros ou lacunas observam
frequentemente quando solugdes
de IA sdo desenvolvidas sem se-
guranca embutida desde oinicio?
As mais comuns sdo solugoes que
funcionam tecnicamente, mas que
falham em aspectos criticos, porque
os modelos nao foram devidamen-
te testados para perceber como
reagem a inputs inesperados, nao
tém mecanismos para detectar se
estdo arevelar informacao sensivel

ou a tomar decisoOes incoerentes.
Também é frequente haver falta de
controlo dos dados usados, desde
a sua origem até ao impacto no
comportamento do sistema final.
Se tivemos a seguranca em mente,
conseguimos analisar as decisoes
tomadas e garantir explicacoes
e, com isso, reforcar a confianca,
reduzir riscos a longo prazo, au-
mentando, assim, a seguranca.

Olhando para o futuro, que passos
considera essenciais paraquealA
continue a ser segura, confiavel
eresponsavel?

O mais importante é continuar-
mos a olhar para a AI com senso
critico e ndo deslumbramento e
medo. A tecnologia vai evoluir, os
modelos vao ficar mais capazes,
mas o essencial ndo muda: temos
de garantir que o que estamos a
construir é seguro, transparente
e resiliente. Isto implica manter
processos claros, envolver pessoas
com diferentes perfectivas e nun-
ca tratar a seguranca como um
extra. Por fim, temos de manter
a humildade.

No dia em que acreditarmos
que ja compreendemos a A por
completo, sera provavelmente o
inicio do fim. O momento em que
baixamos a guarda, corremos o
risco de perder o controlo. e
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A SEGURANCA DIGITAL
EM PRIMEIRO LUGAR

AMEO TEM REFORCADO A AREA DA CIBERSEGURANCA COM TECNOLOGIAS AVANCADAS,
GARANTINDO A PROTECCAO DE REDES E EMPRESAS PERANTE O AUMENTO DAS AMEACAS DIGITAIS

EEE . cc ) crescente complexidade e
sofisticacao das ameacas digitais, a

MEO tem investido continuamente

I cm solugdes e tecnologias que permi-
tem antecipar, detectar e neutralizar

ataques, garantindo a resiliéncia das

suas redes e a proteccido dos seus

clientes. Em entrevista a Executive

_ Digest, Pedro Inacio, CISO e director
de Cybersecurity & Privacy da MEO,

destaca aimportancia da cibersegurancga no cenario
actual, revelando qual a estratégia da empresa para
combater os ataques digitais, os investimentos em
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inovacao e os desafios de proteger
infra-estruturas criticas e clien-
tes empresariais.

A ciberseguranca é hoje umapreo-
cupacdo central para qualquer
organizacdo. Como é que uma
empresa de telecomunicagdes
como a MEO garante aresiliéncia
dasuarede perante o aumento das
ameacas digitais?

Na MEO olhamos para a cibersegu-
ranca como um pilar essencial da

nossa actividade. £ o que garante
a continuidade dos servigos que
prestamos a milhoes de clientes
todos os dias. Temos uma rede
de fibra optica de tltima geracgao
e uma rede movel de alta quali-
dade, com cobertura nacional,
dotadas de robustos esquemas
de redundancia. O nosso Cyber
Security Operations Center (Cy-
berSOC), que opera 24 horas por
dia, permite-nos monitorizar
milhares de eventos, utilizando



tecnologias de referéncia. Isso
permite-nos detectar e neutra-
lizar ameacas em fases iniciais,
garantindo que os servigos nao
sao afectados mesmo perante
ataques complexos.

Que tipo de investimentos estrutu-
rais témvindo aser feitospelaMEO
paraproteger clientes empresariais
na area da ciberseguranga?
Temos feito investimentos consis-
tentes em solucdes consideradas
“best of breed” no mercado, como
ferramentas SIEM (Security Infor-
mation and Event Management),
SOAR (Security Orchestration,
Automation and Response) e
plataformas de threat intelligence.
Estes sistemas dao-nos maior
capacidade de analise e resposta
proactiva. Além disso, cridmos a
unidade de Cyber Warfare Ope-
rations (CWO), que disponibiliza
servicos geridos de seguranca. O
objetivo é simples: permitir que
0s nossos clientes empresariais
se concentrem no seu negocio,
enquanto asseguramos a pro-
teccdo do seu ambiente digital.
Esse trabalho foi reconhecido
em 2025, aquando da conquista
do prémio de Melhor Gestor de
Seguranca da EMEA, atribuido
pela Rapid?.

AsPME sido frequentemente alvos
faceis de ataques. Que solug¢des
disponibiliza a MEO para ajudar

estas empresas que muitas vezes
nio tém equipas préoprias de IT?

As PME sdo, de facto, mais vulne-
raveis, porque nem sempre dispoem
de equipas internas de IT. Pensando
nisso, desenvolvemos uma oferta
adaptada: solucoes de anti-DDoS
(Anti Distributed Denial of Service),
VPN seguras, backups na cloud e
firewalls avangadas, sempre com
acompanhamento personalizado.
Oferecemos também gestao parti-
lhada de seguranca, o que significa
que as PME conseguem ter acesso
atecnologias de ponta e a suporte
especializado sem necessidade de
criar estruturas internas proprias.

A transformacio digital acelerou
a migracio de processos para a
Cloud. Que papel desempenha
a MEO na protecao dos dados
e aplicagdes que circulam nas
suas plataformas?

A protecgdo dos dados é para
nés uma prioridade maxima.
Nos nossos data centers e nas
plataformas cloud que operamos,
aplicamos auditorias automati-
cas, monitorizagdo continua e
politicas de seguranca ajustadas
a evolugao do mercado. Tudo isto
faz parte da nossa Doutrina Activa
de Ciberseguranca, que abrange
desde a prevencao e proteccao até
a recuperacgao activa, garantin-
do que as aplicacgoes e os dados
circulam de forma segura e com
total integridade.

ESTRATEGIA
A CIBERSEGU-
RANGCA
E VISTA PELA
MEO COMO
UMPILAR
ESTRATEGICO
DA SUA
ACTIVIDADE,
ASSEGURANDO
A CONTINUIDA-
DE DOS
SEUS SERVICOS
QUE PRESTAM
DIARIAMENTE
AMILHOES
DE CLIENTES

=0

EMPRESAS

Oransomware tornou-se umadas
maiores ameacgas actuais. Que
medidas podem as empresas adop-
tar em conjunto com a MEO para
mitigar este risco?

O ransomware s6 pode ser comba-
tido com uma abordagem conjunta.
Do nosso lado, disponibiliza-
mos backups seguros na cloud,
monitoriza¢do avancada para
deteccdo precoce e programas
de sensibilizacao e formacao. O
nosso CyberSOC é também uma
peca-chave, pois garante resposta
imediata e minimiza impactos.
Mas a cooperagao com os clientes
é fundamental, porque a ciberse-
guranca comega sempre dentro
das organizacoes.

Em termos de monitorizag¢ao, como
aMEO consegueidentificar e res-
ponder rapidamente aincidentes
de seguranca em larga escala?

No CyberSOC da MEO anali-
samos diariamente milhares de
potenciais incidentes. Os sistemas
de automacao tratam grande
parte deles, mas os mais criti-
cos sao escalados para equipas
especializadas que actuam de
forma rapida e coordenada. Além
disso, estamos ligados a redes
nacionais e internacionais de
CERTs (Computer Emergency
Response Teams) e cooperamos
com entidades como a NATO
e a Europol, o que nos da uma
visdo global e fortalece a nossa
capacidade de resposta.

Muitos gestores preocupam-se
com a confidencialidade das co-
municagdes. Que garantias pode
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a MEO dar sobre a protec¢io do
trafego de voz e dados?

A protecgdo da privacidade é central
na politica de seguranca da MEO.
Mantemos certificacoes como a ISO
27001 (Seguranca da Informac3o)
e 1SO22301 (Continuidade do
Negocio) e aplicamos praticas de
seguranca em profundidade. As
comunicacdes de voz e dados sdo
encriptadas e monitorizadas em
permanéncia. Os nossos clientes
podem confiar que a sua infor-
magao é tratada com o mais alto
nivel de protecgdo.

Que papel tem a colaboragao da
MEO com entidades publicas e
outras operadoras no reforgo da
cibersegurancga nacional?

A ciberseguranca nio se garante
de forma isolada. Trabalhamos
em conjunto com o governo, regu-
ladores, como é o caso do Centro
Nacional de Ciberseguranca e
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CONGRATULATIONS
MEO

outros operadores, para proteger
infra-estruturas criticas. Partici-
pamos em exercicios conjuntos,
como o CyberEurope e o Cascade,
e estamos integrados em redes
europeias de CERTs, o que nos
permite partilhar informacao e
alinhar estratégias. E esse tra-
balho colaborativo que reforga a
seguranca nacional.

A inteligéncia artificial e a ana-
lise avangada de dados s3o cada
vez mais usadas na prevencdo de
ataques. A MEO ja integra estas
ferramentas nas suas operacgdes?

Sem divida. AMEO estad nalinha
da frente na utilizacao de inteligén-
cia artificial em ciberseguranca.
Trabalhamos com algoritmos

» «O nosso
Cyber Security
Operations
Center
(CyberSOCQC),
que opera 24
horas por dia,
permite-nos
monitorizar
milhares de
eventos, utilizando
tecnologias

de referéncia»

g7
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«DESDE 2020,
TODOS OS
NOSSOS
UTILIZADORES
SAO ALVO DE
CAMPANHAS
SIMULADAS DE
PHISHING
ETEM
FORMAGAO
CONTINUA, O
QUE AJUDA
AADOPCAO
DE BOAS
PRATICAS DE
SEGURANGA
NO SEU
DIA-A-DIA»

que permitem detectar padroes
an6malos, detectar precocemente
ataques e até automatizar respostas.
Estas tecnologias tornam-nos mais
rapidos e mais eficazes.

Que desafios encontra a MEO
na sensibilizacdo e formac¢ao
dos clientes empresariais para
praticas seguras?

O maior desafio é o ritmo a que
as ameacas evoluem. As empresas
precisam de formacao constante,
mas também de abordagens per-
sonalizadas, porque cada uma
tem a sua cultura. Na MEO apos-
tamos em programas de cyber
awareness. Desde 2020, todos
os nossos utilizadores sdo alvo de
campanhas simuladas de phishing
e tém formacao continua, o que
ajuda a adopc¢ao de boas praticas
de seguranca no seu dia-a-dia.

Olhando para os préximos anos,
quais sdo as principais tendéncias
e ameagas que vio marcar aciber-
seguranga nas telecomunicagdes,
navisio daMEO?

Acreditamos que o ransomware
e o phishing vdo continuar a ser
ameacas muito relevantes. A cloud,
a mobilidade e as metodologias
ageis vao trazer novos desafios.
Por outro lado, a inteligéncia arti-
ficial terd um papel cada vez mais
importante na defesa e na analise
preditiva. A nossa estratégia passa
por continuar a investir nestas
areas e por reforgar a colabora-
¢do com o governo, operadores e
sector privado, para que possamos
enfrentar este ecossistema de
ameacas de forma coordenada
e eficaz. @
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INTEGRAR TECNOLOGIA, PESSOAS E
PROCESSOS E HOJE O SEGREDO
PARA INOVAR COM SEGURANCA

s empresas estao a inovar mais
depressa do que conseguem
proteger-se. Entre a adop¢ao
de IA, cloud e automacao,
surgem novas vulnerabilidades
todos os dias.

«Ha um desfasamento claro
entre a velocidade com que as
_ novas tecnologias sao adoptadas

e a capacidade das equipas de
seguranca para adaptarem processos e estratégias»,
explica Fausto Curado, Head of SIBS CyberWatch.
«Mais do que um desafio técnico, é uma questao
estratégica e humana.»

Com uma oferta pensada para abordar esta emer-
gente realidade, a SIBS CyberWatch disponibiliza
solucoes de externalizagdo da gestdo de eventos e
seguranca da informacao — permitindo as empresas
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focarem-se no seu core —,sistemas
de alarmistica, apoio na criagéo de
processos de resposta e contencao
de ameacas, testes de penetracao
e suporte na definico de politicas
de seguranca alinhadas com a
regulacdo em vigor.

A inteligéncia artificial é exemplo
maior de como uma ferramenta
pode ter um efeito draméatico no
incremento dos riscos para as
organizacgoes, mas também pode
uma verdadeira aliada estratégica
na seguranca digital. Na SIBS
CyberWatch a visdo passa pela uti-
lizacdo da tecnologia para navegar
na complexidade e transformar a
seguranca num motor de eficiéncia
e confianca.

Como explica Fausto Curado,
«a adopcao destas ferramentas é
inevitavel, mas deve ser feita com
inteligéncia». E precisamente aqui

que entra o apoio da SIBS Cyber-
Watch — ajudando as empresas a
modernizar-se sem abrir brechas
na sua defesa. A IA é usada para
dar contexto e relevancia a infor-
macao, adaptando-se a realidade
de cada sector e negdcio. Em vez
de se limitar a detetar anomalias,
passa a antecipar riscos e a prever
comportamentos antes que estes
tenham impacto.

A tecnologia da SIBS CyberWatch
filtra o ruido e destaca apenas o que
realmente importa, libertando as
equipas para se concentrarem nas
decisdes criticas e nos incidentes
que exigem intervencao humana.
A monitorizacdo continua garante
ainda que nenhuma ameaca passa
despercebida, mesmo num cenéario
em rapida evolucao. O resultado
é um ecossistema mais resiliente
e preparado, onde a inovacao e a
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seguranca coexistem de forma
equilibrada — porque a confianga é
overdadeiro ativo digital do futuro.

E se ha algo que distingue esta
abordagem é o seu foco nas pes-
soas. «A IA n3o substitui espe-
cialistas — potencia o seu foco e
capacidade de resposta», sublinha
o responsavel.

Pessoas no centro da defesa digital

Numa era em que as ameacas
digitais se tornam cada vez mais
sofisticadas, a tecnologia por si
s6 nao basta. Na SIBS Cyber-
Watch, o investimento vai tanto
para tecnologia quanto para as
pessoas — porque a resiliéncia
comeca nas equipas.

Fausto Curado lembra que a
capacitacao das equipas é o motor
que transforma tecnologia em
verdadeira protecgdo. «Equipas
treinadas identificam sinais de
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ataque antes que causem danos,
tal como um radar antecipa uma
tempestade», explica. Em vez de
reagirem apenas a incidentes, os
profissionais desenvolvem uma
postura proactiva, antecipan-
do ameagas e reduzindo riscos
de impacto.

O treino em ambientes simulados
aumenta a rapidez e precisdo da
resposta, permitindo que os cola-
boradores apliquem procedimentos
ja interiorizados e neutralizem
ameacas com eficacia. Além disso,
equipas bem preparadas conse-
guem traduzir riscos técnicos em
linguagem clara para a gestao,
tornando a ciberseguranca uma
prioridade estratégica em toda
a organizacgao.

A combinacao de automacao e
proactividade ndo s6 aumenta a
eficiéncia operacional, reduzindo
o tempo de resposta a incidentes,
como também garante uma evo-
lucao continua da capacidade de
detecgao e mitigacao de ameacas.
Tecnologia como detecgdo avan-
cada e plataformas de monitori-
zacdo s6 atingem o seu potencial
quando apoiadas por analistas
qualificados, e esses analistas s6
brilham quando equipados com
treino continuo e processos claros.

SEGURANGCA QUE FALA A
LINGUAGEM DA GESTAO

Um ciberataque pode ter efeitos
catastrdficos nas organizacoes. A
ciberseguranca deve ser promovida
internamente pelas liderancas e
encarada como uma prioridade
executiva. E por isso que prio-
rizar a ciberseguranca ja nao é
apenas uma questido de TI — é

uma prioridade estratégica que
impacta diretamente a gestao e
a competitividade. Com modelos
reconhecidos como NIST, ISO
27001, NIS2 e DORA, a SIBS
CyberWatch ajuda as empresas
a alinhar seguranca e regula-
mentacao sem duplicar esforcos,
transformando requisitos técnicos
em resultados de negdcio claros.
Qualquer processo ou tecnologia
é insuficiente sem uma cultura de
seguranca consolidada», subli-
nha Fausto Curado. Na pratica,
isso significa capacitar equipas,
automatizar tarefas repetitivas e
garantir que cada colaborador atua
como um sensor ativo, fortalecendo
a defesa da organizacao.
«Transformamos dados técnicos
em decisOes estratégicas, permitindo
que a seguranca se torne um ativo
de gestao», reforgca Fausto Curado.
Ao ligar riscos técnicos ao impacto
real no negocio, a SIBS CyberWatch
cria eficiéncia, reduz o ruido de
alertas e liberta as equipas para
tarefas de maior valor. A solucao
integra ainda uma cultura de res-
ponsabilidade partilhada, tornando
a ciberseguranca transversal a
governanca empresarial e central
na estratégia de resiliéncia.
Fausto Curado descreve alguns
casos em que esta ligacdo com a
lideranca foi critica. Uma ins-
tituicdo financeira que solicitou
apoio na implementagdo de uma
solucdo de monitorizacio e resposta
aincidentes de seguranca. A equipa
interna de IT nao tinha recursos
dedicados a ciberseguranca nem
visibilidade sobre as ameacas ac-
tivas. O efeito da intervencao foi
significativo, como a reducio de
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60% no tempo médio de detecao
e resposta (MTTD/MTTR) e a
eliminacao de falsos positivos
criticos através da correlagido de
eventos e contextualizacao via
Threat Intelligence.

Fausto Curado descreve ainda
outro caso de um cliente, em que
a equipa CyberWatch conseguiu
reduzir a fraude em 85%, com mais
de 5.000 takedowns de campanhas
de phishing, perfis falsos e sites
fraudulentos. Estes resultados de-
monstra como a aplicagao pratica
da ciberseguranca, com suporte
da lideranca, pode gerar valor
real e mensuravel para o negdcio,
protegendo ativos e reforcando a
confianca digital.

SEGURANGCA COM

ADN SECTORIAL

Cada sector tem riscos, prioridades e
linguagens proprias. Na SIBS Cyber-
Watch, a ciberseguranca adapta-se
a cadarealidade, transformando
ameacas em oportunidades de
protecao estratégica. As equipas
sdo constituidas por profissio-
nais altamente especializados,
com experiéncia comprovada em
ambientes criticos e regulados,
como banca, farmacéutica e outros
sectores sensiveis.

Fausto Curado reforca que ha
caracteristicas e desafios de cada
setor, reconhecendo que a natu-
reza dos riscos, o enquadramento
regulatério e o impacto no negocio
variam entre industrias. No setor
financeiro, por exemplo, a priori-
dade esta na detecdo de malware
bancério, fraudes e ataques a canais
digitais; na saide, o foco recai sobre
a protecdo de dados clinicos e a
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continuidade de sistemas criticos;
janaindustria, ganharelevo a se-
guranca operacional e a protecao
de infraestruturas conectadas.

A CyberWatch conta com analis-
tas SOC (niveis L1a L3), engenheiros
de seguranca, especialistas em
Threat Intelligence, analistas de
malware e peritos em resposta a
incidentes, todos com certificagdes
reconhecidas internacionalmente.
Esta experiéncia permite oferecer
solucbes personalizadas e alinhadas
com as necessidades de cada cliente,
antecipando riscos e garantindo
conformidade regulatéria.

Entre os servicos disponibilizados
destacam-se:

* SOC 24x7 — monitorizacao
continua com SIEM gerido, inte-
grando logs de endpoints, firewalls,
proxies e aplicacoes criticas.

* MDR — detecgao e resposta
gerida (EDR) em endpoints e
servidores, com playbooks auto-
maticos de contencao.

* CTI — enriquecimento de aler-
tas com fontes de inteligéncia de
ameacas e relatorios de tendéncias
adaptados ao sector financeiro.

* Pentesting — testes de intrusao
trimestrais para avaliar a eficacia
das defesas e validar correcdes.

* GRC — defini¢ao de politicas
de seguranca, matriz de riscos e
apoio a conformidade regulatéria.

» Fausto Curado,
Head of SIBS
CyberWatch

s\ SIBS.

CyberWatch

Ao oferecer soluges e aborda-
gens ajustados a cada realidade,
a SIBS CyberWatch permite que
a seguranca se torne verdadeira-
mente operacional e estratégica,
sustentando a resiliéncia e a com-
petitividade de cada organizacao.

O FUTURO? MAIS E MAIS
RAPIDA INOVAGAO
O futuro da ciberseguranga obriga
a mais e melhores respostas de
resiliéncia, combinando tecnolo-
gia avancada com estratégias de
negocio integradas, incluindo IA
generativa, Security-by-Design,
arquitetura Zero Trust e monito-
rizacdo da cadeia de fornecimento
digital. Como destaca Fausto
Curado, «as organizacOes mais
bem preparadas serdo aquelas que
compreendem a ciberseguranca
como um ‘sistema imunitario vivo’,
capaz de se adaptar e prosperar
mesmo em ambientes incertos».
E por isso que a ciberseguranca
deixou de ser apenas uma funcio
técnica para se afirmar como ele-
mento estratégico, indispensavel
a resiliéncia, competitividade e
inovacao das organizacoes. A in-
tegracao completa de tecnologia,
processos, formacao continua e
cultura organizacional transforma
cada ameaca numa oportunidade
de reforcar a seguranca e criar
valor sustentavel. e
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RISCOS DIGITAISEIA: _
O FUTURO DA PROTECCAO

O AUMENTO DA DIGITALIZAGAO E DA
COMPLEXIDADE TECNOLOGICA TEM
COLOCADO AS EMPRESAS PORTUGUESAS
PERANTE NOVOS DESAFIOS EM MATERIA
DE CIBERSEGURANCA

iscos como ataques de ransomware,

phishing, comprometimento das ca-

deias de fornecimento e ameacas

geopoliticas exigem respostas estra-
I

tégicas e adaptaveis. No més dedi-
cado a ciberseguranca, a Executive
Digest conversou com Pedro Pinto,
head of Information Security na
Zurich Portugal, sobre as tendéncias
emergentes, o impacto da inteligén-
cia artificial (IA), a gestao do risco humano e o papel
das seguradoras na protec¢ao das organizacdes.

Quais os principais riscos cibernéticos que as em-
presas portuguesas enfrentam e qual o papel de uma
seguradora neste contexto?

Embora os riscos cibernéticos sejam transversais e
nao se limitem a fronteiras nacionais, a nossa expe-
riéncia operacional e a monitorizagao continua do pa-
norama de ameacas permitem identificar quatro ris-
cos principais para a seguranca digital das empresas
em Portugal: ransomware, comprometimento das
cadeias de fornecimento, phishing e engenharia so-
cial e a instabilidade geopolitica.

Os ataques de ransomware continuam a ser uma
das ameacas mais significativas, pela sofisticagao
crescente e capacidade de adaptacao, que tornam a
deteccdo precoce e a resposta eficaz cada vez mais
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dificeis. Também o comprometi-
mento das cadeias de fornecimento
é uma tendéncia preocupante, ja
que ataques a prestadores de servi-
¢cos tecnoldgicos tém afectado indi-
rectamente grandes organizacoes,
exigindo maior rigor na avaliagio
e monitorizagao de terceiros.

As campanhas de phishing e en-
genharia social, potenciadas pela
IA generativa, atingiram niveis sem
precedentes. Esta evolucao obriga
a reforcar mecanismos de detec-
¢do e autenticacdo, bem como a
apostar na formacao continua dos
colaboradores, que sdo a primeira
linha de defesa.

A instabilidade geopolitica glo-
bal é outro factor que tem vindo a
influenciar directamente o panora-
ma da ciberseguranca. Para além
do aumento de ataques motivados
por interesses politicos, come¢amos
aobservar restri¢des a utilizagao
de determinadas tecnologias em
funcao da sua origem geografica.
Este factor podera, num futuro pro-
ximo, obrigar as organizacéGes a
rever as suas estratégias de aqui-
sicao e dependéncia tecnoldgica,
com impacto directo na continui-
dade operacional.

Num contexto cada vez mais di-
gital e exposto ariscos, as segura-
doras assumem um papel estratégi-
co na protec¢do das organizacoes,
contribuindo para a prevencao, mi-
tigacdo e recuperagio face a inci-
dentes de seguranca digital. Este
contributo concretiza-se na preven-
¢ao - com avalia¢Ges de risco, con-
tetdos formativos e apoio ao cum-
primento de obrigacdes legais como
o Regulamento Geral sobre a Pro-
teccdo de Dados (RGPD) - e na pro-

«ANOSSA
ABORDAGEM
E PROACTIVA,
COMEQUIPAS

MULTIDISCI-

PLINARES QUE

MONITORIZAM
DIRECTIVAS
COMO ONIS2
OUODORA,
AVALIANDO
OIMPACTOE
ASSEGURANDO
RESPOSTAS
AGEIS»

teccdo e resposta, através de produ-
tos especificos que cobrem riscos ci-
bernéticos e suporte especializado
narecuperagao, essenciais para mi-
nimizar impactos financeiros, ope-
racionais e reputacionais que po-
dem resultar de um ataque.

Em Portugal, a Zurich apostana
prevencao e capacitacao, automa-
tizando processos para reduzir ris-
cos, promovendo formacao em ci-
berseguranga e acompanhando de
perto as regulamentacdes europeias
e nacionais, ajudando clientes e par-
ceiros a adaptar-se e a cumprir requi-
sitos legais. Num cenario de crescen-
te complexidade digital, as segura-
doras posicionam-se como parceiros
estratégicos das empresas portu-
guesas, contribuindo para um ecos-
sistema empresarial mais seguro,
resiliente e preparado para enfren-
tar os desafios do ciberespaco.

Como é que a Zurich acompanha
as rapidas mudancgas naregulacgio
europeia,como o NIS2 ouo DORA?

Num contexto empresarial dina-
mico e regulado, a adaptacdo as
exigéncias legais tornou-se um fac-
tor critico de sucesso. Na Zurich,
vemos a conformidade ndo apenas
como obriga¢ao, mas como um
compromisso estratégico com a
confianga, resiliéncia e seguranca
dos clientes e parceiros.
Encaramos a evolucao regulato-
ria como oportunidade para refor-
car processos, consolidar praticas de
exceléncia e antecipar riscos emer-
gentes. A nossa abordagem é pro-
activa e colaborativa, envolvendo
equipas multidisciplinares que mo-
nitorizam continuamente novas di-
rectivas e regulamentacdes, ava-

liando o seu impacto e assegurando
uma resposta agil e eficaz.

Entre as iniciativas que temos
vindo a desenvolver, destaco o refor-
¢o daresiliéncia operacional, com
foco na continuidade de negécio e
na capacidade de resposta a inci-
dentes, a melhoria dos processos de
gestao de activos tecnolbgicos, ga-
rantindo maior visibilidade e con-
trolo sobre o nosso inventario de
TI e, por fim, aimplementacao de
controlos avancados de conformi-
dade, que nos permitem avaliar
com maior precisao o risco residual
e alinhar os nossos sistemas com
os requisitos legais mais exigentes.

Complementamos estas acgoes
com workshops teméticos dirigi-
dos aos nossos colaboradores e
parceiros de negécio, com vista a
apoia-los na compreensio e imple-
mentacao das melhores praticas
exigidas pela legislacao para, as-
sim, estarem preparados para os
desafios futuros.

Na Zurich, consideramos que a
seguranca e a conformidade sdo
pilares indissociaveis da confian-
ca. E com este principio que de-
senhamos as nossas solugoes e
fortalecemos a nossa posicao
como parceiro de referéncia no
sector segurador.

Ainteligéncia artificial ja é usada
tanto paraatacar como paradefen-
der.Como vé a Zurichoimpactoda
IA no futuro da ciberseguran¢a?

A inteligéncia artificial (TA) esta
a transformar profundamente o
panorama da ciberseguranca e
na Zurich acompanhamos esta
evolucdo com atengdo e respon-
sabilidade. Reconhecemos que
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a IA representa uma mudanca
de paradigma - nao apenas pela
sofisticagdo das ferramentas que
coloca ao nosso dispor, mas também
pelos novos riscos que introduz.
Por um lado, a IA permite-nos
reforcar significativamente as
nossas capacidades de proteccao:
conseguimos identificar ameacas
com maior rapidez e precisio, ava-
liar o seu impacto real, automati-
zar respostas e até antecipar com-
portamentos maliciosos antes que se
concretizem. Estas capacidades sdo
hoje integradas em sistemas como
onosso STEM (Security Informa-
tion and Event Management), que
recorre a IA para analisar grandes
volumes de dados e gerar respostas
automaticas em tempo real.
Estamos também a aplicar a IA no
processo de gestdo de vulnerabilida-
des, atribuindo prioridades de reme-
dia¢do com base numa analise con-
textual e inteligente do risco. Esta
abordagem permite-nos optimizar
recursos e actuar com maior efica-
cia na protec¢ao dos nossos activos.
Por outro lado, ndo ignoramos
que estas tecnologias estdo a ser
exploradas por agentes maliciosos,
que as utilizam para desenvolver
ataques mais sofisticados - e com
maior potencial de disrup¢ao. Na
nossa visao, a IA representa uma
oportunidade inica para criar uma
proteccao mais inteligente e uma
resposta mais rapida, mas exige
também uma abordagem e utiliza-
¢do ética e responsavel. Por isso, na
Zurich, assumimos o compromis-
so de colocar a tecnologia ao servi-
¢o das pessoas e das empresas, con-
tribuindo para um futuro digital
mais seguro, resiliente e confiavel.
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As falhas humanas continuam a
serum dos maioresriscos naciber-
seguranca.De que formase pode
contrariar este risco e transforma-
-lo numa oportunidade?
No universo da ciberseguranca, as
falhas humanas continuam a ser
um dos riscos mais relevantes. Con-
tudo, na Zurich, optamos por en-
carar este desafio como uma opor-
tunidade para fortalecer a nossa
cultura organizacional e reforcar
a nossa protegao digital.
Recentemente, observimos casos
concretos de organizacoes globais
que sofreram disrup¢oes significa-
tivas nas suas operacoes de suporte,
na sequéncia de ataques de vishing.
Estes episodios sublinham a impor-
tancia de capacitar os colaborado-
res para reconhecer e reagir a amea-
cas cada vez mais sofisticadas.
Por isso, investimos de forma con-
tinua em acgOes de formacgao e sensi-
bilizagéo, com o objectivo de promo-
ver praticas seguras e manter os nos-
sos colaboradores actualizados face
as ameacas emergentes. Esta apos-
tarepresenta um pilar essencial da
nossa estratégia de ciberseguran-
¢a, permitindo-nos transformar
orisco em vantagem competitiva.
Ao envolvermos os nossos cola-
boradores como agentes activos
na proteccao da organizacao, fo-
mentamos uma cultura de segu-
ranca partilhada, onde aresponsa-
bilidade é transversal e integrada
no quotidiano da empresa.
Complementarmente, recorremos
a tecnologia como aliada estra-
tégica. Solugoes que simplificam
processos e automatizam tarefas
contribuem para reduzir a probabi-
lidade de falha humana. Sistemas

» Pedro

Pinto, head

of Information
Security na
Zurich Portugal

inteligentes permitem identificar
comportamentos anémalos e emi-
tir alertas em tempo util, possibili-
tando uma resposta rapida e eficaz.

Em suma, na Zurich, acredita-
mos que as falhas humanas - quan-
do abordadas com responsabilida-
de e visdo - podem ser um impul-
sionador de evolugao.

Em caso de ataque, quais as fases
de apoio que a Zurich garante, des-
de adetecgdo até arecuperagio?
Na Zurich, reconhecemos que a
capacidade de resposta a inciden-
tes de seguranca é um dos pilares
fundamentais da resiliéncia orga-
nizacional. Por isso, contamos com
equipas especializadas, preparadas
para actuar em todas as fases do
ciclo de resposta, garantindo uma
intervencao rapida, eficaz e orien-
tada para minimizar impactos e
acelerar a recuperacao do negocio.

A nossa abordagem estrutura-
-se em cinco fases principais: de-
tecgdo e notificacao, respostaime-




diata, investigacao e analise, con-
tencdo e remediagao, recuperagio
e aprendizagem. Gragas a procedi-
mentos bem definidos consegui-
mos actuar com agilidade e asser-
tividade em cada uma destas fases,
refor¢ando a confianca dos nossos
clientes e parceiros.

Os testes que realizamos com
frequéncia sdo essenciais para afe-
rir 0 nosso nivel de prontidao. Per-
mitem-nos identificar oportunida-
des de melhoria, corrigir desvios e
garantir que, em caso de incidente,
aresposta serd eficaz e alinhada
com as melhores praticas do sector.

Encaramos a resposta a inciden-
tes ndo apenas como uma reacgao,
mas como uma componente es-
tratégica da nossa missao de pro-
teger pessoas, empresas e acti-
vos num mundo digital em cons-
tante transformacao.

Que tendéncias em ciberseguran-
caconsidera mais relevantes para
os préximos anos e de que forma
a Zurich se esta a preparar para
responder a esse futuro?

A ciberseguranga esta a atravessar
uma fase de transformacgao acele-
rada, impulsionada por avangos
tecnologicos e pela crescente com-
plexidade das ameacas. Na Zurich,
identificamos algumas das ten-
déncias mais relevantes que irfo
moldar o sector nos proximos anos
e que exigem uma resposta estra-
tégica por parte das organizacoes.

Destacamos o crescimento ex-
ponencial da IA, que tanto poten-
cianovas capacidades defensivas
como € explorada por agentes ma-
liciosos para desenvolver ataques
mais sofisticados. O aumento de
ataques direccionados a infraestru-
turas criticas - como os de DDoS
(Distributed Denial of Service) — e
aindividuos - através de técnicas
avancadas de phishing e vishing
- sao também preocupacoes cen-
trais. A sofisticagdo crescente
do ransomware e a necessidade
urgente de proteger ambientes hi-
bridos e remotos completam este
quadro de risco.

Simultaneamente, temas como
a privacidade dos dados, o cum-
primento das regulamentacges e
aresiliéncia operacional ganham
uma importancia estratégica cres-
cente nos dias de hoje. Estes facto-
res exigem uma abordagem inte-
grada, multidisciplinar e proactiva
da gestdo do risco para proteger
tanto empresas como cidadaos.

Na Zurich, estamos atentos a este
cenario em constante evolugio. In-
vestimos em inovaco tecnologica,
estabelecemos parcerias estraté-
gicas e promovemos o desenvolvi-
mento continuo de competéncias
técnicas dos nossos colaboradores,
para que estejam capacitados para
apoiar os nossos clientes e parcei-
ros na gestao eficaz destes riscos.

Outra estratégia que adoptamos
é o reforco das nossas solugoes de

«DOLADO
DA DEFESA, A
IAREFORCA
AS NOSSAS

CAPACIDADES:

PERMITE
IDENTIFICAR
AMEACAS
COMMAIOR
RAPIDEZ E
PRECISAO,
AUTOMATIZAR
RESPOSTAS
E ANTECIPAR
COMPORTA-
MENTOS
MALICIOSOS»

Z,

ZURICH

ciberseguranga com ferramentas
avancadas de monitorizacao, res-
posta a incidentes e analise pre-
ditiva, combinando tecnologia de
ponta com o conhecimento espe-
cializado das nossas equipas.

O nosso compromisso é estar ao
lado dos nossos clientes e ajuda-los
a aumentar a sua resiliéncia face
aos riscos cibernéticos, antecipan-
do tendéncias e oferecendo pro-
teccdo ajustada a realidade de
cada negocio.

Neste més dedicado a ciberse-
gurancga, de que forma a Zurich
assinala e promove estainiciativa?

Ao longo de todo o ano dispo-
nibilizamos conteudos digitais
sobre ciberseguranca aos nos-
sos colaboradores. Também ha
nove anos que, neste més de Ou-
tubro, promovemos o “Més da
Sensibilizagdo para a Cibersegu-
rang¢a” na Zurich Portugal e glo-
balmente para mais de 200 pai-
ses e territérios onde a Zurich
esta presente. Temos procurado
fomentar um conjunto diversifi-
cado de actividades — desde con-
teidos educativos, workshops e
jogos interactivos — com o objecti-
vo de reforcar o envolvimento e a
consciencializagio interna sobre
estes temas.

A implementacio desta inicia-
tiva assume uma importancia ex-
trema para nés - representa uma
oportunidade adicional para pro-
movermos boas praticas de segu-
ranca e reforca a importancia de
protegermos os nossos clientes e
os seus dados, compromisso anco-
rado numa cultura de cibersegu-
ranca s6lida e robusta. e
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